	Cisco ACS UNN http://172.19.232.10:2002


NB. Kan bare åpnes når en står i nettet 172.25.114.0/24

Admin:

Pål Fondevik - stoptf (passord nordlands2008sykehuset)

Raymond Hansen – stotrh (passord= vAnskeligT)

Rolf Larsen er harrol (passord fr0d0)

Grupper:

hhf_klient – passord= de1shp (til vanlig klient aksess)

hhf_pix – passord= g8gOmp1 (til dem som har pix)

hhf_lev – passord= le1hf2 (til leverandørene)
STSH_TKN – passord = e1telemontor (hn ikt ansatte)
VPN oppsett for leverandører.

Bruk Ipsec UDP (NAT/PAT)

Host: 81.0.182.163

Group name: STSH_TKN

Password: e1telemontor

Pålogging ACS

Ident = iktstsh

Password = morten2007



	IPadresser:
IP

Bruker

172.19.230.65

Rolf Larsen

172.19.230.66

Jan Skogstrand

172.19.230.67

Eila Øverland

172.19.230.68

172.19.230.69
172.19.230.70
172.19.230.71
172.19.230.72
172.19.230.73
172.19.230.74
172.19.230.75
172.19.230.76
172.19.230.77
172.19.230.78
172.19.230.79
172.19.230.80
172.19.230.81
172.19.230.82
172.19.230.83
172.19.230.84
172.19.230.85
172.19.230.86
172.19.230.87
172.19.230.88
172.19.230.89
172.19.230.90
172.19.230.91
172.19.230.92
172.19.230.93
172.19.230.94
172.19.230.95
172.19.230.96
172.19.230.97
172.19.230.98
172.19.230.99
172.19.230.100
172.19.230.101
172.19.230.102
172.19.230.103
172.19.230.104
172.19.230.105
172.19.230.106
172.19.230.107
172.19.230.108
172.19.230.109
172.19.230.110
172.19.230.111
172.19.230.112
172.19.230.113
172.19.230.114
172.19.230.115
172.19.230.116
172.19.230.117
172.19.230.118
172.19.230.119
172.19.230.120
172.19.230.121
172.19.230.122
172.19.230.123
172.19.230.124
172.19.230.125
172.19.230.126
172.19.230.127


	Her er konfigurasjon til pix 501, kommentarer i rødt:

 

interface ethernet0 auto
enable password XXXXX (må dere lage selv)
passwd XXXXX (må dere lage selv)
hostname xxx-xxx-fw (f.eks sto-ptf-gw for Stokmarnes - Paal Tore Fondevik, men dere navngir som dere vil)
 

ip address outside dhcp setroute
ip address inside 192.168.1.1 255.255.255.0

 

pdm location 192.168.1.0 255.255.255.0 inside
pdm logging notifications 200
pdm history enable

 

global (outside) 10 interface
nat (inside) 10 0.0.0.0 0.0.0.0 0 0

 

no snmp-server enable traps
no snmp-server community public

 

dhcpd address 192.168.1.10-192.168.1.20 inside
dhcpd dns ????? (kommer fra deres oppsett på PC'er)
dhcpd wins ????? (kommer fra deres oppsett på PC'er)
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd domain ????? (kommer fra deres oppsett på PC'er)
dhcpd enable inside

 

vpnclient server 81.0.182.163
vpnclient mode client-mode
vpnclient vpngroup xxxxx password xxxxxxx (gruppe og gruppepassordet sender jeg separat når jeg har satt det opp)
vpnclient username xxx-xxx-fw password XXXX (lurt å bruke samme som på hostname, passordet lager dere til hver enkelt)
vpnclient enable

 

Hvis dere ikke skiller på brukere i Harstad, Narvik og Stokmarnes så må vpnclient username ha hhf-xxx-fw for å skille det fra UNN (vi har unn-xxx-fw)

 

Skal dere ha egne grupper for dem som bruker vpnklient? Det er jo laget en som heter narvik som dere bruker hele gjengen. Kan lage en som er felles eller en til hvert av sykehusene.



	


